DOSSIER D’ACTIVITES ELEVES MANAGEMENT EN TLE STMG

Theme 3 Les organisations et la société

Chapitre 15 Quelles responsabilités le
numerique creée-t-il pour les organisations ?

Corrigeé

Obijectif de la séance

e Decrire ’apport des technologies numériques aux relations entre les organisations et
les citoyens.

@M ots-clés :

» Algorithme: ensemble dopérations devant étre suivies dans l'ordre pour résoudre un probléme.

» Chaine de blocs (blockchain): technologie de stockage et de transmission dinformations,
transparente et sécurisée, fonctionnant sans intermédiaire ni organe de controle.

« Données personnelles: informations permettant didentifier une personne (adresse IP,
localisation, nom, prénom, numeéro de téléphone, age, sexe, numéro de Sécurité sociale,
empreinte digitale, plaque dimmatriculation...).

« RGPD: le réglement général sur la protection des données du 25 mai 2018 est un réglement
européen qui renforce I'encadrement des pratiques en matiére de collecte et d’utilisation
des données a caractére personnel des utilisateurs.

» Transparence: fait de transmettre des informations et de rendre compte d'une activité
dans l'objectif d'établir une relation de confiance.




@ A la fin de ce chapitre j’aurai acquis ...

Des connaissances

Des compétences

- Utilisation et protection des données

personnelles et stratégiques
Transparence des algorithmes
Chaines de bloc (blocchain)

- Analyser les transformations numériques et les

opportunités aux organisations

- ldentifier les enjeux du RGPD pour les organisations et

pour les citoyens

- Comprendre I’utilité de la transparence des algorithmes

1. Comment les organisations exploitent-elles les données des

citoyens ?

Document 1 : Identités numériques et données personnelles

Voici
né le

s N
Il joue au poker en ligne en moyenne

5 heures par ine, est abonné a la page
Facebook du Stade rennais et adore regar-
der des vidéos de chats sur YouTube.

L'ldentité numérique correspond a l'ensemble des traces qu'une personne laisse au fil de ses navigations

et de son activité sur Internet et qui permet de Uldentifler comme un utilisateur. On distingue :

L'ldentité déclarative
Informations renseignées directement par l'utilisateur,
qu'elles soient vraies ou fausses

Lidentité agissante
Informations renseignées indirectement
par les activités de l'utilisateur sur Internet

Question 1 : Citer parmi les informations concernant Frangois-Xavier, celles qui relévent de I’identité

déclarative et celles qui relévent de I’identité agissante.
Identité déclarative : Francois Xavier né le 24 octobre 1988 alias FXdu44

Identité agissante : Il joue au poker, abonné a la page Facebook au stade rennais et regarde des vidéos

sur YouTube.

Question 2 : Identifiez le type d’identité qui intéresse les entreprises.

L’identité déclarative sert a repérer ['utilisateur et a le catégoriser : sexe ; age ; profession ; etc.
L’identité agissante permet de mieux cerner les préférences et les attentes de I'utilisateur, afin de lui
proposer des biens adaptés a sa demande. Les deux types d’identité vont intéresser les entreprises.

Document 2 : Collecte de données personnelles sur les sites internet

Enseigne de distribution spécialisée dans les matériaux
et outillages de construction, Bricoman permet a ses
clients d’accéder a ses références/produits grace a son
site Internet. Sur ce dernier, une page est consacrée aux
données personnelles recueillies par l'entreprise.
Nature des données personnelles collectées

Les données personnelles que nous sommes suscep-
tibles de collecter lorsque vous naviguez sur le site sont
des données :

* nominatives de base, telles que vos noms et prénoms,
vos photographies, vos date et lieu de naissance, votre
adresse postale, votre adresse e-mail, vos numéros de
téléphone ;

» techniques de connexion et de navigation, telles que
I'adresse IP de votre terminal, la date et I'heure de

votre connexion, les pages visitées, les caractéristiques
de votre navigateur (type, langue, etc.), les cookies ;
* de localisation géographique (géolocalisation).
[...] A quel moment vos données personnelles sont-
elles collectées ?
Vos données personnelles sont susceptibles d'étre col-
lectées par Bricoman lorsque vous :
» naviguez sur les pages du site, que vous soyez
connecté ou non avec vos identifiants ;
* créez votre compte client (rubrique « Mon compte ») ;
* entrez en contact avec notre enseigne (rubrique
« Contact ») ;
» publiez vos commentaires, avis et notes sur nos pro-
duits et services ;
« effectuez un achat en ligne.

www.bricoman.fr

P lles-et-cookies



Question 3 : Expliquez comment Bricoman détermine vos préférences et habitudes a partir

des données collectées sur son site.

En naviguant sur le site, I’utilisateur laisse des traces informatiques (cookies) qui permettent a
Bricoman de suivre son activité. La recherche d’outils, les commentaires postés ou les achats
effectués sont autant d’informations recueillies pour proposer de nouveaux produits adaptes

au consommateur.

Document 3 : La publicité ciblée a la télévision

Afin d'aider les acteurs historiques de I'audiovisuel a faire face a la « révolu-
tion numérique » (et notamment a 1"arrivée de géants tel Netflix), 1’Autorité
de la concurrence estime que les pouvoirs publics devraient « desserrer »
certaines contraintes réglementaires, par exemple en matiére de publicité.

[--]

L'Autorité de la concurrence invite tout particuliérement les pouvoirs
publics a autoriser les publicités ciblées a la télévision, « sur le modéle de

la publicité sur Internet ». Lautorité indépendante fait valoir que la situa-
tion actuelle profite avant tout & Google et Facebook, « qui captent I'essen-
tiel de la croissance trés rapide de cette forme de publicité dont l'efficacité
est de plus en plus recherchée par les annonceurs ». [...] Premiérement, en
matiére de diffusion hertzienne, les chaines aimeraient « développer un ciblage
publicitaire régionalisé, permettant de compléter un message publicitaire national

par un complément d'information local ou régional ou de proposer une offre publicitaire

spécifique a la population dune zone géographique ». [...] Deuxiémement, les chaines se sont

dites « trés intéressées par les perspectives de développement de publicité ciblée via la diffusion IPTV?, en utili-
sant les données personnelles collectées auprés des téléspectateurs par les fournisseurs d’accés Internet ».

1. L'IPTV ou internet Protocol Television permet d’acoéder & des canaux de télévision avec Internet.

Xavier Berne, nextinpact.com, 25 février 2019

Question 4 : Expliquez pourquoi I’ Autorité de la concurrence estime qu’il est nécessaire de

rénover la Iégislation en matiére de publicité.

La législation actuelle impose des regles aux chaines de télévision qui sont difficilement
applicables aux nouveaux acteurs arrivés sur le marché. Cette différence de traitement

pénalise les chaines de télévision.

Question 5 : Précisez quelles données personnelles seraient pertinentes pour proposer une

publicité ciblée via la télévision.

Localisation du foyer, composition du foyer, revenus du foyer.

Document 4 : Les courtiers en données

Comme sur n‘importe quel marché de matiéres pre-
miéres (comme les produits agricoles ou le pétrole), les
data brokers achétent et revendent des données. Néan-
moins, ils se distinguent de leurs homologues cour-
tiers d'autres marchés car ils enrichissent ces données,
notamment en les agrégeant pour leur donner du sens,
en d'autres termes, les data brokers analysent les don-
nées afin de regrouper les individus en fonction de cer-
taines caractéristiques.

Cette industrie a été créée pour les besoins du marke-
ting afin de permettre un meilleur ciblage publicitaire.

Par exemple, une entreprise de cannes a péche pré-
férera acheter plus cher une liste de coordonnées de
10 000 personnes qui pratiquent la péche plutét qu'une
liste de coordonnées de 100 000 personnes dont on ne
sait méme pas si elles ont un intérét pour cette activité.
En croisant les historiques d’achats sur plusieurs sites
marchands et les recherches sur Google, ces courtiers
seront capables de les identifier. Ces informations per-
mettent ainsi aux entreprises de mieux cibler les desti-
nataires de publicités en ligne.

Foucher, 2020

Question 6 : Expliquez le role d’un data broker. Un data broker est chargé de récolter les
données personnelles et de les retraiter, afin de créer des groupes d’individus aux

caractéristiques similaires, susceptibles d’apprécier les mémes produits/ services/activités. Le
data broker vend ensuite ce retraitement aux entreprises, afin de faciliter la publicité ciblée.

Question 7 : Montrez I’intérét de ce métier pour les entreprises. Le data broker facilite le
ciblage de la publicité. Pour I’entreprise, il est beaucoup moins cotliteux et beaucoup plus
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efficace de proposer un produit a un petit groupe de personnes ayant montré un intérét pour le
produit (ou des produits similaires), plutdt que de proposer ce méme produit a un grand

groupe de personnes prises au hasard.

Faites le point sur les notions abordees sur Ma Synthése de cours
A vous de jouer !

2. Quels sont les enjeux liés a la collecte et utilisation des

données ?

Document 1 : Le Reglement générale sur la protection des données (RGPD)

Mise en conformité des organisations
au 25 mal 2018

= v
@/\H

Garantlr la sécurité de toutes
les données collectées,
traltées et stockées

RGPD
Notifier la CNIL, sous 72 heures

en cas de risque réel d'atteinte
a la protection de La vie privée

Documenter les mesures
et les procédures de protection

%ue

Sécuriser les données contre les risques de perte,
de vol ou de divulgation

Recueillir et prouver
le consentement
éclairé des individus

Garantir aux personnes
physigues l'accés, la modification,
la restitution et l'effacement
de Leurs données

—

Amendes Jusqu'a 4 % du CA annuel global
ou 20 millions d'euros

Question 1 : Précisez les types d’organisation visés par ce nouveau réglement. Toute
organisation, quelle que soit sa taille et sa localisation, des lors qu’elle collecte des données

personnelles sur des résidents européens.

Question 2 : Comparez les impacts de I’entrée en vigueur du RGPD pour les organisations et
pour les utilisateurs d’Internet. Le RGPD renforce les droits (acces, modification ou
effacement des données) et la sécurité des utilisateurs ; il augmente les devoirs des
entreprises, ainsi que le risque d’amende en cas de non-respect du réglement.

Document 2 : La Loi numérique et transparence des algorithmes au sein des administrations

Aujourd’hui, les algorithmes sont omniprésents. Dans
les administrations publiques, de plus en plus de déci-
sions sont prises automatiquement grice a l'utilisa-
tion d’'algorithmes plus ou moins complexes : calcul
du montant des imp6ts, attribution d'allocations fami-
liales/de bourses scolaires, accés a l'enseignement
supérieur (Parcoursup), etc.

Depuis 2017, l1a loi Numérique impose a la fonction
publique de faire la transparence sur les algorithmes
qu’elle utilise pour prendre des décisions individuelles.
Pourquoi une telle loi ? Les citoyens doivent étre en
mesure de comprendre comment sont prises les déci-
sions qui les concernent. Mais est-ce réellement une
bonne idée ?

Cette solution ne semble efficace seulement sile citoyen
peut comprendre les mécanismes en jeu. La remise en
cause des critéres ou des hypothéses des algorithmes
peut se révéler étre un levier démocratique fort pour
les citoyens. Grice a un processus d’apprentissage du
fonctionnement des algorithmes, les citoyens peuvent
devenir des collaborateurs proactifs et exigeants de
I'Etat. Mais sans accompagnement, on risque de tom-
ber dans un désordre social dont la finalité peut se
traduire chez les citoyens
par un rejet épidermique
de la transformation digi-
tale de I'Etat.

Foucher, 2020

#vidéo
C'est quoi un algorithme 7-951 mia
Mem.ﬁ/w



Question 3 : Expliquez pourquoi la loi numérique a rendu obligatoire la transparence des
algorithmes pour les administrations publiques. Elle vise a permettre aux citoyens de mieux
comprendre les décisions automatiques prises par les institutions/organismes et, le cas
échéant, de repérer d’éventuelles erreurs/injustices dans le systéme. Cependant, il est
nécessaire de former les citoyens au fonctionnement des algorithmes pour que ces démarches

critiques soient réellement efficaces.

@ Coup de pouce ! Comment rendre indispensable la tranparence des algorithmes publics ?

Calculer le montant de votre impét sur le revenu,
attribuer une place en créche a une famille ou encore
gérer l'accés a I'enseignement supérieur : de nombreux
services publics sont rendus par ’Etat et les collectivi-
tés, a partir d’algorithmes, de puissants outils parfois
décriés pour leur opacité et leur complexité. La loi
pour une République numérique (2016) a introduit
un principe de transparence de certains algorithmes
publics. Comment est-il mis en ceuvre ?

Le texte prévoit trois obligations pour les
administrations :

1. la mention explicite : c’est-a-dire I'obligation d’indi-
quer aux intéressés quun algorithme est utilisé et quels
sont leurs droits ;

2. I'information générale : les administrations doivent publier les principes de
fonctionnement des principaux traitements quand ils fondent des décisions

administratives individuelles ;

3. l'information individuelle : fournir a 'individu concerné un ensemble
d’informations concernant lalgorithme, son fonctionnement en détail et
sous forme intelligible ainsi que les données traitées pour son cas spécifique.
Etalab est la mission en charge del'ouverture et del'exploitation des données
publiques au sein de la direction interministérielle du Numérique. Elle accom-
pagne les administrations dans leur utilisation des algorithmes. Etalab publie

un guide sur les algorithmes publics.

Document 3 : Le detournement de données personnelles a des fins politiques

La Federal Trade Commission (FTC!) a infligé une
amende record de 5 milliards de dollars (prés de
4,5 milliards d’euros) a Facebook suite a 1'éclatement
de l'affaire Cambridge Analytica? en mars 2018.

La FTC accuse notamment la société américaine d"uti-
liser des parameétres « trompeurs » pour les réglages
de confidentialité des utilisateurs. « Ces tactiques ont
permis a l'entreprise de partager les informations per-
sonnelles des utilisateurs avec des applications tierces
téléchargées par leurs amis sur Facebook. » [...]

L'amende s'accompagne de mesures obligeant Face-
book a mettre en ceuvre de « nouvelles protections

robustes en matiére de confidentialité des utilisa-
teurs. ». La société américaine devra, en outre, mettre
en place un comité indépendant sur la protection de
la vie privée qui va supprimer « le contréle absolu » de
Mark Zuckerberg, « sur les décisions affectant la vie
privée des utilisateurs ».

1. Agence américaine chargée notamment de contrbler les pratiques
commerciales.

2. Les donndes de Facebook avalent &été collectées par Cambridge Analytica,

afn d'influencer les votes en faveur de Donald Trump lors de 1a campagne
présidentielie do 2016.

www.generation-nt.com, 24 juillet 2019

Question 4 : Indiquez ce que la FTC reproche a Facebook. La FTC reproche a Facebook de ne
pas avoir suffisamment protégé les données personnelles de ses utilisateurs et d’avoir favorisé
I’utilisation de ces derniéres par d’autres sociétés, sans les avoir clairement informés. Ce
manque de prudence concernant la protection des données a facilité la collecte d’informations
par I’entreprise Cambridge Analytica, afin d’influencer les élections américaines de 2016.

Question 5 : Expliquez quelles ont été les conséquences pour le réseau social. Une amende de
5 milliards de dollars ; ’obligation de renforcer la protection des données ; ’obligation de
mettre en place un comité indépendant pour faire contrepoids aux décisions de Mark
Zuckerberg ; une dégradation de son image de marque.



Document 4 : Les impacts des cyber-attaques en France en 2018

Selon un sondage réalisé auprés de 253 entreprises
par OpinionWay pour le CESIN [Club des experts
de la sécurité de l'information et du numérique] du
2 décembre 2019 au 7 janvier 2020, 65 % des orga-
nisations ont été la cible d'une ou plusieurs cybe-
rattaques au cours des douze derniers mois et prés
de 57 % d’entre elles déclarent avoir subi un impact
négatif sur leur activité.

Prés d'une entreprise sur deux se ditinquiéte quant
a sa capacité a faire face aux cyber-risques. Pour
faire face au risque de cyberattaques, les entre-
prises envisagent notamment d’augmenter le bud-
get sécurité et de mieux former/sensibiliser les
usagers aux questions de cybersécurité. Enfin, une
entreprise sur deux envisage d’augmenter les effec-
tifs dédiés. Mais la pénurie de profils en sécurité
freine les recrutements pour 91 % des répondants.

Perturbation de la production pendant [F73%
une période significative (impactant Uactivité)

Indisponibilité du site Web pendant [FF 2"
une période significative (visible par le client)

Retard sur la Uvraison auprés des clients

Arrét de la production pendant
une période significative (impactant Uactivité)

Mauvaise image/réputation de Uentreprise

Perte de CA

Impacts négligeables

Autre impact

Sondage OpinionWay pour le CESIN, Barométre de la cybersécurité des entreprises, janvier 2020

Question 6 : Indiquez pour quelles raisons la protection des données personnelles est
importante pour les entreprises. Les données personnelles d’une entreprise peuvent étre
constituées d’informations stratégiques : identité des clients, informations bancaires des
salariés, etc. Convoitées par les concurrents et par les cybercriminels qui peuvent les:

exploiter, il est absolument nécessaire de les proteger.

Question 7 : Relevez les raisons évoquées pour expliquer la vulnérabilité des entreprises vis-
a-vis des cyberattaques. Le manque de budget alloué a la protection des données ; le mancgue
de personnel qualifié pour assurer cette mission(le besoin croissant de sécurité informatique a
créé une penurie de personnes qualifiées dans ce domaine).

@ Coup de pouce ! Comment sécuriser ses données stratégiques ?

MENACE

TYPES D'ATTAQUE

COMMENT SE PROTEGER?

Cybercriminalité

Attaque par hameconnage (phishing) : consiste a
usurper l'identité d'un contact connu de la cible
et a lui faire faire des manipulations pour obtenir
ses informations personnelles.

Se méfier des adresses inconnues.
Contacter I'expéditeur par un autre moyen.
Ne pas cliquer sur les liens fournis dans I'e-mail.

Attaque par « rancongiciel » (ransomware):
consiste a chiffrer le disque dur de la victime,
puis a lui demander une rancon contre déchif-
frage.

Se méfier des adresses inconnues.

Contacter I'expéditeur par un autre moyen.

Procéder a des sauvegardes externes réguliéres.

Mettre a jour son systéme d'exploitation régulierement.
Déposer plainte en cas d'attaque.

Espionnage

Attaque par point d'eau (watering hole): fait
infiltrer discrétement les ordinateurs de person-
nels ceuvrant dans un secteur d'activité ou une
organisation ciblée pour récupérer des données
par un malware.

Procéder a des sauvegardes externes réguliéres.
Mettre a jour son systéme d'exploitation régulierement.
Former les collaborateurs.

Attaque par hameconnage ciblé (spearphishing) :

elle se déroule en plusieurs temps:

- Usurpation d'un site officiel ou de I'e-mail d'un
proche de la victime.

- Contamination par |'ouverture d'une piéce
jointe malveillante.

- Infiltration du systéme d'information par la
prise de contréle d'un ordinateur de la victime
n®1l.

- Obtention des droits d’admin (accés stockage
et sécurité).

- Vol de données brutal ou progressif en fonction
des objectifs.

- Effacement des traces.

Procéder a des sauvegardes externes réguliéres.
Mettre a jour son systéme d'exploitation

et ses principaux logiciels réguliérement.

En amont: réaliser une analyse des risques cyber en
utilisant la méthode EBIOS Risk Manager publiée par
ANSSI| (Agence nationale de |la sécurité des systémes
d'information). A cet effet, s'attacher les services

de SSll spécialisées.

Porter plainte auprés de la gendarmerie par la voie
classique (si possible demander I'aide d'un gendarme
N'Tech).



Fait de rendre inopérant tout ou partie d'un Informer et former régulitrement les collaborateurs et

systéme d'information d'une organisation via employés d'une organisation des risques et des actions
une attaque informatique. a mettre en ceuvre ou a éviter.
Les humains sont souvent le maillon faible d'un sys-
Sabotage téme d'information.

Utiliser des mots de passe complexes longs et utilisant
des caractéres spéciaux.

Ne jamais donner, transmettre, réutiliser un mot de
passe. Ne jamais le placer sur son bureau.

Faites le point sur les notions abordées sur Ma Synthése de cours
A vous de jouer !

3. En quoi la technologie Blockchain vient-elle bouleverser la
sécurité numerique ?

Document 1 : Le fonctionnement de la Blockchain et ses moyens de sécurité

La blockchain est une technologie qui permet de gar-

der la trace d'un ensemble de transactions, de maniére o ; > e
décentralisée, sécurisée et transparente, sous forme A effectue Plusieurs transactions
d'une chaine de blocs. Les transactions effectuées une transaction sont regroupées dans un bloc
entre les utilisateurs du réseau sont regroupées par vers B ~—
blocs. Chaque bloc est validé selon des techniques .’
qui dépendent du type de blockchain. Une fois le bloc

validé, il est ajouté a la chaine de blocs. La transaction : @ <——J

est alors visible pour le récepteur ainsi que I'ensemble
du réseau. Ce processus prend un certain temps selon
la blockchain considérée.

Le bloc est validé par les nceuds
du réseau au moyen
de techniques cryptographiques

..‘ S
e =
#vidéo 3 - /ﬁrﬁ

B recoit
Qu'est la blockchain ? Le bloc est daté
10 e W et ajouté a la chaine de blocs la transaction
foucherconnect.fr/ (blockchain) a laquelle de A
o tous les utilisateurs ont accés

Question 1 : Expliquez pourquoi le chainage des blocs et la fréquence de création d’un
nouveau bloc sont des moyens de sécurité des données supplémentaires. Les blocs sont créés
de maniere continue. Si une personne mal intentionnée cherche a modifier un bloc créé
antérieurement, il est nécessaire de modifier tous les blocs qui suivent (afin de garder la
cohérence de I’information), puisque chaque bloc reprend les informations du précédent bloc
(chainage des blocs). Si I’hackeur cherche a modifier le dernier bloc, la fréquence de création
des blocs 1’oblige a modifier I’information en un temps trés restreint avant que d’autres blocs
n’apparaissent.

Question 2 : Déterminez pourquoi I’acces a tous les utilisateurs est également un moyen de
sécurité supplémentaire. Si I’information était centralisée, il suffirait au hackeur de modifier
une seule fois I’information. L’ information cryptée étant décentralisée et disponible pour tous,
chaque personne a acces au registre (et détient une copie de ce dernier). 1l est impossible de
modifier toutes les copies du registre.



Document 2 : Les impacts de cette nouvelle technologie

Des virements ultra-rapides

La blockchain, en permettant d'éliminer les intermé-
diaires a travers le partage d'une base de données, « a
le potentiel pour considérablement changer la maniére
dont une large gamme de services est exécutée »,
affirme Colin Ellis, analyste pour 1'agence financiére
Moody’s. Aujourd’hui, un virement bancaire entre deux
pays nécessite une multitude d'intermédiaires ban-
caires pour assurer le suivi de la transaction. Avec un
registre partagé, l'information pourrait circuler plus
rapidement et le nombre d'intermédiaires étre limité,
permettant de «réduire les cofits opérationnels »
d’aprés M. Ellis. [...]

Pressions concurrentielles
Si les banques travaillent sur la blockchain, ce n’est pas
seulement par opportunisme, mais aussi par nécessité.
Selon Anish Mohammed, spécialiste de la blockchain,
les banques seront confrontées a la pression de nou-
veaux acteurs, comme en témoigne la multiplication
des banques sur Internet et des cryptomonnaies pro-
mettant des frais minimes a leurs utilisateurs. Face a
cette menace, toutes les banques ne seront pas égales,
certaines étant plus dépendantes que d'autres des
commissions. C’est le cas des banques suisses (50 % de
leurs revenus proviennent des commissions).

AFP 26 avril 2018

Question 3 : Relevez les avantages que peut retirer le secteur bancaire en utilisant la
technologie de la Blockchain. Un gain de sécurite, de temps et une diminution des colts grace

a la suppression des intermédiaires.

Question 4 : Déterminez pourquoi cette technologie représente également un risque pour ce

secteur.

La technologie blockchain bouleverse actuellement le secteur de la banque. Si ces derniéres
ne s’adaptent pas rapidement et n’intégrent pas cette technologie, le risque est de voir arriver
de nouveaux acteurs concurrents. La baisse des colits liée a I’introduction de cette technologie
risque également de mettre en danger les banques dont les revenus sont essentiellement tirés

des commissions.

Document 3 : Compatibilité de la technologie Blockchain et du RGPD

Le RGPD est un réglement qul dolt garantir:

La blockchain est une technologle

qul permet la création d’une base
de données dans laquelle :
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a l'activité de Uentreprise ;

sur les données des Individus concerneés ;
par défaut ;

de leur propriétaire ;

«la possibilité de supprimer les données sur la demande
de son propriétaire.

\

* que la collecte des données réalisée est Légitime par rapport
« la protection de la vie privée dés la conception du traitement
« que ces données sont stockées et traitées de fagon sécurisée

« que les données ont été collectées avec le consentement explicite

Y
* tout le monde peut écrire

et lire des données ;

« personne ne peut modifier
ou supprimer ces données ;

- est totalement décentralisée
et distribuée.

Question 5 : Expliquez, au vu des contraintes imposeées par le RGPD, les risques

d’incompatibilité avec la technologie blockchain.

Les données sont accessibles a tous et a tout moment, ce qui pose un probleme de protection
des données. Cependant, ces données sont cryptées et seule la personne possédant la clé de
déchiffrement peut décrypter les données le concernant. Il est par ailleurs impossible de
supprimer ou de modifier des données qui seraient stockées a I’intérieur du registre, et donc
de répondre a la demande d’un utilisateur qui souhaiterait faire valoir son droit a la

rectification ou a la suppression de ses données.



Document 3 : Les applications variées de la technologie Blockchain

De nombreux domaines et secteurs d’activité, marchands ou non marchands,
publics ou privés, utilisent déja la blockchain ou prévoient de le faire dans
les années a venir :
« dans le secteur de I'assurance, I'apport de la blockchain tient par
exemple a I'automatisation des procédures de remboursement et a
I'allégement de certaines formalités a la charge des sociétés comme
de leurs clients, sous réserve que les hypothéses et les conditions
d’indemnisation et de préjudice soient clairement établies ;
+ dans le secteur de la logistique, la blockchain présente deux
intéréts : assurer une tracabilité des produits, ainsi que la mémoire
des différentes interventions sur une chaine de production ; allé-
ger les formalités et créer les conditions d'une coopération entre
les acteurs d'une filiére, notamment en matiére d'échange d’infor-
mations. [...]
Mais de nombreux autres secteurs sont potentiellement concernés par
l"utilisation de la technologie blockchain : santé, immobilier, luxe, aéronau-
tique, etc.
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Question 6 : Expliquez quels sont, globalement, les avantages attendus de la technologie
blockchain dans les différents secteurs.

Elle permet d’améliorer le suivi des produits/personnes, tout en simplifiant les formalités ;
I’automatisation decertaines taches, afin de gagner du temps et de réduire les cots.

@ Coup de pouce ! Comment fonctionne la Blockchain ?

La blockchain est un outil technologique qui permet de stocker et de trans-
mettre les informations de maniére fiable, transparente et sécurisée. Elle
associe I'horodatage, la cryptographie et de nombreux calculs effectués par
des ordinateurs disposant de puissantes cartes graphiques.

La totalité des opérations effectuées depuis la création de la chaine de blocs est
tragable par les utilisateurs. Chacun peut donc vérifier la solidité de la chaine.
La sécurité étant au coeur

méme de la création des

blockchains, elles sont o > 6

utilisées par exemple Aeffectue Les transactions

pour créer et utiliser une transaction sont regroupées
. A envers B dans un bloc

des monnaies virtuelles, ]

garantir des transactions

financiéres {achat/vente Le bloc est \B'Ide par les nceuds
de monnaie. d'actions et du réseau au moyen de techniques
il

i ) cryptographiques
d’autres titres) ou gérer
des contrats de toute > o

nature, Le bloc est daté et ajouté Brecoit la
e ala chaine de blocs transaction
Delagrave, 2020. . (blockchain) a laquelle tous deA

B les utilisateurs ont acces

Faites le point sur les notions abordées sur Ma Synthese de cours
A vous de jouer !



Chapitre 15 : Quelles responsabilités le numérique crée-t-il
pour les organisations ?

MA SYNTHESE DE COURS

Indiquer les notions abordées dans ce chapitre :

1. Comment les organisations exploitent-elles les données des
citoyens

2. Quels sont les enjeux liés a la collecte et utilisation des
données ?
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3. En quoi la technologie Blockchain vient-elle bouleverser la
sécurité numerique ?
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